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*Somos a maior comunidade multiprofissional de saude digital no Brasil

*Representante brasileira junto a IMIA — International Medical Informatics Association.

J Queremos:
) Melhorar a satide por meio do uso adequado da tecnologia
) Ser o catalizador do potencial transformador da satde digital

) Primando a exceléncia, a imparcialidade, a ética e a diversidade
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Sera que meu hospital
corre algum risco de um
ataque cibernetico??
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Um ataque cibernético pode acontecer

De forma intencional, direcionado

E de forma NAO intencional
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Ao vivo Politica Economia Esportes Pop Viagem & Gastrono

Hackers invadem site do Exército e
divulgam supostos exames de Bolsonaro

Qla, saudamos a tades.
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Novo vazamento de dados envolveria informacoes sensiveis
no ConecteSUS

Convergéncia Digital ... 07/11/2023 ... Convergéncia Digital

Os dados da carteira de vacinacao de milhdes de brasileiros, registrados no ConecteSUS, aplicativo do
Sistema Unico de Salde que disponibiliza informagdes do setor nacionalmente, foram expostos em um
site hospedado nos Estados Unidos. Registrado no provedor de hospedagem Hostinger, o site estava no
ar desde 20 de outubro, mas com a denuncia deixou de ser acessado a partir desta terca-feira, 07/11.

A informacéo foi divulgada no site CISO Advisor. Segundo a reportagem, a pagina apresentava, até
entao, um formulario de consulta com nome, CPF e data de nascimento. Uma vez preenchidos os
campos, eram revelados 27 tipos de dados, incluindo enderecos, numeros de telefone e a marca e lote
das vacinas de Covid-19. Até o momento, ndo se sabe quantas pessoas foram afetadas pelo vazamento
de dados.

A suspeita é que os criadores da pagina sejam brasileiros e tenham se aproveitado de um vazamento
anterior do Ministério da Saude, o que levanta algumas possibilidades. Ainda em dezembro de 2021, o
site do Ministério da Saude e o portal ConecteSUS ficaram fora do ar apoés um ataque de ransomware
assumido pelo grupo Lapsus$. Na época, cerca de 50 terabytes de dados do Ministério da Saude teriam
sido copiados e excluidos dos sistemas do governo.

Em maio deste ano, o ConecteSUS, o e-SUS Notifica e o Sistema de Informactes do Programa Nacional
de Imunizacdes (SI-PNI) também ficaram fora do ar apds uma tentativa de acesso indevido. Na ocasiao,
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Fleury e alvo de extorsao e hackers vazam supostos dados de
pacientes

Apos ataque de ransomware, sistemas do Fleury ficaram inacessiveis; grupo nega haver evidéncia de vazamento de
(oF=To o]

- Por
3 anos atras - Atualizado ha 7 meses
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Grupo hacker invade laboratorio de exames no Brasil e vaza senhas

Grupo Meddi foi vitima do ransomware Avaddon duas vezes no mesmo més; hacker ameaca vazar mais dados
confidenciais

- Por
- 3 anos atras « Atualizado ha 2 anos

PUBLICIDADE

RANSOMWARE

Avaddon

All your documents, photos, databases and other important files have been encrypted and you are not able
to decrypt it by yourself. But don't worry, we can help you to restore all your files!

COUPON

The only way to restore your files is to buy our special software - Avaddon General Decryptor Only we can
give you this software and only we can restore your files!

CODES
AVAILABLE

You can get more information on our page, which is located in a Tor hidden network

How to get to our page

* Download Tor browser - htlps
* Install Tor browser

* Open link in Tor browser -

GFT CODES



Ana Paula Lobo* ... 12/07/2022 ... Convergéncia Digital

Por meio de um informe publicado no Estado de Sao Paulo desta terca-feira, 12/7, a Upscience, rede
internacional de laboratodrios, que desembarcou no Brasil em 2017, sediada em Hortoldndia, em Sao
Paulo, afirma que foi alvo de um ataque hacker. O informe € assinado pela Upscience, pela Neovia, pela
BTech e pela Sul Mineira.

O informe detalha que o ataque aconteceu por meio de um acesso nao autorizado aos sistemas; reporta
que o acesso indevido foi identificado em 'duas horas e neutralizado apo6s o acionamento de nossos
rigidos protocolos de seguranca’.

O ataque foi repassado a Autoridade Nacional de Protecao de Dados e as empresas asseguram que nao
ha indicios, até agora, de 'uso indevido dos dados pessoais acessados'.

A Upscience € uma rede internacional de laboratérios presente em 3 continentes que dispde de uma
ampla e especializada gama tecnologica de analises laboratoriais nos mais diversos segmentos,
destacando-se em veterinaria, farmacéutica, cosmeética, alimentar, meio ambiente, entre outras e
desembarcou no Brasil em 2017.
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DIAGNOSTICO E SAUDE

COMUNICADO IMPORTANTE

ATAQUE CIBERNETICO - FAQ

Brasilia, 20 de julho de 2023.

No Sabin Diagndstico e Saude valorizamos e respeitamos a privacidade de nossos
pacientes, colaboradores, fornecedores e parceiros. Para nds, conformidade com a Lei
Geral de Protecao de Dados Pessoais (LGPD) € mais do que uma obrigacao, € um valor
fundamental para as nossas operacdes.

Sempre pautamos a nossa atuacao na transparéncia com nossos pacientes, e é
nesse espirito que gostariamos de compartilhar com vocé algumas informacoes
importantes sobre um evento recente que afetou dados pessoais tratados pelo Sabin
Diagnostico e Saude.
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Vazamento de dados: o que podemos
aprender com o Hospital Albert Einstein

Entenda neste artigo por que a sua empresa nao esta imune a
Incidentes de seguranca com dados pessoais e o que podemos
aprender com o caso do hospital Albert Einstein.

iI> CURTIR [ ] cCOMENTAR Q BUSCAR [] »

Publicado por Mariana Mena Barreto

Segundo as noticlias, o Incidente aconteceu depois que um funcionario do
Hospital divulgou na internet uma lista de senhas do sistema do Ministério
da Saude que dava acesso aos bancos de dados dos pacientes.

https://www.jusbrasil.com.br/artigos/vazamento-de-dados-0-que-podemos-aprender-com-0-hospital-albert-einstein/1134926118

kiatake@gmail.com FEMIPA 21/03/2024
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SBD 12% dos ataques hackers sao direcionados ao setor
de saude, mostra estudo

SAUDE

=z ) comperir | © Whatoapp

Segundo dados da Apura Cyber Intelligence S/A, cibercriminosos usam de taticas como ransomware para roubar

dados e pedir quantias de dinheiro pelo resgate

kiatake@gmail.co
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SBIS 16¢ SEMINARIO Encarregada de dados do
FEMIPA Ministério da Saude

18. 20 E 21 DE MARGO DE 2024 - CURITIBA/PR

= Ministéerio da Saude O que vocé procura? Q
Publicado em 21/03/2022 1800 Atualizado em 15/05/2023 17h08 compartiihe: f X in © @
Responsavel por atuar como canal de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (ANPD), o

encarregado pelo tratamento de dados pessoais tem as seguintes atribuigdes:

| - aceitar reclamacoOes e comunicacoes dos titulares, prestar esclarecimentos e adotar providencias;
Il - receber comunicacoes da autoridade nacional e adotar providencias;
[l - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagao a protecao de dados pesscais; e

IV - executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas complementares.

O Ministério da Saude, em cumprimento ao art. 41 da LGPD. nomeou seu encarregado pelo tratamento de dados pessoais por meio da Portaria
GM/MS n° 953, de 11 de maio de 2023.

Encarregado Titular: Adriana Macedo Marques

Encarregado Substituto: Daniela Barros do Nascimento
Endereco: Esplanada dos Ministérios, Bloco G, Ed. Sede do Ministério da Saude, 4° andar, Ala Norte. CEP 70058-S00. Brasilia/DF.

Contato: Para registrar sua manifestacéo ou pedido de acesso a informacao referente a dados pessoais, acesse a Plataforma Fala.BR.

kiatake@gmail.com FEMIPA 21/03/2024
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— Ministerio da Saude

ﬁ Acesso a Informacao

Lei Geral de Protecao de Dados Pessoa

Orgaos do Governo  Acesso a Informagao

s (LGPD)

Legislacao

Acessibilidade PT W e O

O que voce procura? Q

Registro de Incidentes com Dados Pessoais

Registro de Incidentes com Dados Pessoais

Periodo do

incidente

SCPA
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Natureza dos dados potencialmente expostos

Foi identificado risco de acesso indevido ao

fend 1sulta individual,

)

[#3]

falha permitiria a co a partir

do numero do CPF, aos seguintes dad
cdata de nascimento,

completo, endereco, telef

o

D

n

nome da mae e cartao nacional de saude (CNS)

FEMIPA

S pessoais: nome

Comunicacao do incidente aos titulares de dados

O Ministerio da Sal

art. 48 da Lei 13.709,/2018 (LGPD). comunica aos

ude, em cumprimento ao disposto no

titulares que, ao tomar conhecimento do incidente de

" L

seguranca envolvendo risco de acesso indevido a dac
pessoais, desabilitou emergencialmente a aplicacao e
realizou manutencao corretiva na falha identificada

21/03/2024
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19. 20 E 21 DE MARGO DE 20:

Presidéncia da Republ

Secretaria-Geral
Subchefia para Assuntos Juridi

DECRETO N° 10.474, DE 26 DE AGOSTO DE 2020

Aprova a Estrutura Regil
Confian¢a da Autoridade

e fiineAes de ennfianca

kiatake@gmail.com

Art. 15. O Conselho Nacional de Frotegac de Dados FPessoals € da Privacidade sera composlo por representantes dos seguintes orgaos:

| - um do Ministério da Justi¢ca e Seguranga Publica, que o presidira; (Redacdo dada pelo Decreto n® 11.758, de 2023)

" - Ministario-da-Just : Pubica:
Il - um da Casa Civil da Presidéncia da Republica; (Redagdo dada pelo Decreto n® 11.758, de 2023)

" o Ministério-da-E -
IIl - um do Ministério da Gestao e da Inovagao em Servigos Publicos; (Redacdo dada pelo Decreto n® 11.758, de 2023)

" o Ml el G- Taansinmis o -
IV - um do QIQISCHHERENLE:  (Redacdo dada pelo Decreto n® 11.758, de 2023)

V - um da Secretaria de Comunicagao Social; (Redacdo dada pelo Decreto n® 11.758, de 2023)

VI - um do Senado Federal;

VIl - um da Camara dos Deputados;

VIII - um do Conselho Nacional de Justica,

IX - um do Conselho Nacional do Ministério Pablico;

X - um do Comité Gestor da Internet no Brasil;

Xl - trés de organizagdes da sociedade civil com atuagdo comprovada em protegdo de dados pessoais;
Xl - trés de instituigoes cientificas, tecnologicas e de inovagao;

Xl - trés de confederagoes sindicais representativas das categorias economicas do setor produtivo;

XIV - dois de entidades representativas do setor empresarial relacionado a area de tratamento de dados pessoais; e

XV - dnig de entidades renresentativasg rin <ator lahoral
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Orgaos do Governo  Acesso a Informacdo Legislacio  Acessibilidade & D) Ola, LUIS W

= Autoridade Nacional de Protecao de Dados O que vocé procura? Q

M > Canais de Atendimento > Agente de Tratamente > Comunicacao de Incidente de Seguranca

Comunicacgao de incidente de segurancga

Publicado em 23/12/2022 10h34  Atualizado em 16/01/2024 11h37 Compartilhe: f X in © @
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Survey on the Use of Information
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in Brazilian Healthcare Facilities
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\ EEMIPH A8 - ESTABELECIMENTOS DE SAUDE, POR

EXISTENCIA DE DOCUMENTO QUE DEFINE UMA
POLITICA DE SEGURANCA DA INFORMACAO
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EXISTENCIA DE TREINAMENTO SOBRE SEGURANCA
DA INFORMAGAO PARA OS FUNCIONARIOS
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2021

Nomeou o encarregado de dados pessoais ou 30%

Data Protection Officer (DPO) do estabelecimento °
Publicou a politica de privacidade no website do

] : , 23%

estabelecimento ou da secretaria de saude
Implementou um plano de resposta a incidentes 559
0

de seguranca de dados

kiatake@gmail.com FEMIPA 21/03/2024

2022

33%

26%

31%
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