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Introducao

Ciberseguranca atraves de testes de vulnerabilidade e conscientizacao

* Qual empresa nos dias atuais nao é sustentada por tecnologia?

Desde um simples controle de estoque, cadastro de clientes, controle de caixa, contas a pagar e receber.
* Seu cliente se conecta através de um WIFI dentro de sua empresa?

« E de costume utilizacdo de flashdrives (Pendrive) para uma ou outra situacdo?
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Analises

Testes de Vulnerabilidade com ESP32

« Analises da rede wifi para possiveis acessos aos servidores locais.

« Testes da rede de visitantes para possibilidade de copias de SSID (nome) na rede aberta.
« Tentativas de atague DDoS na propria rede para analise de impacto.

* Phising através de Rede Aberta criada dentro do mesmo local.
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Analises

- Sites com esse aviso que comecam com o http://

Senhas séao facilmente visualizadas sem criptografia
alguma, com uma simples analise de pacote com
ferramentas gratuitas, pode-se descobrir a senha para
esses portais.

Sua conexao nao é privada

- Recomendacao: ndo utilizar a mesma senha em varios
sites e se possivel autenticacdo em dois fatores.

Www.pssparana.pr.gov.br
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Desenvolvimento g = oo

Testes fisicos de vulnerabilidade nas portas USB (Conscientizacdo) com Raspberry Pl Pico Rp 2040

« Criado um pendrive com script automatico que copia informacdes da vitima e envia para o email do
autor.

 Quem de nos costuma salvar senhas do email?
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Video e Conclusao

Testes fisicos de vulnerabilidade nas portas USB (Conscientizacao)

» Ciberseguranca nao é investimento.
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OBRIGADOQO!

Célio Ribeiro da Silva

Email: ti@saocamilopg.com.br

Celular: 42 — 98442 0668
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